INFORMATIVA PER IL TRATTA-
MENTO DEI DATI PERSONALI

I singoli avvocati patrocinatori, nonché i dottori praticanti, nella loro
qualita di titolare del trattamento, informano ai sensi dell'art. 13
D.Lgs. 30.6.2003 n. 196 (Codice Privacy) e dell'art. 13 Regolamento
UE n. 2016/679 (GDPR) che i dati saranno trattati con le modalita e
per le finalita seguenti:

1. RUOLI, COMPITI E RESPONSABILITA
SEZIONE LEGALE: AVVOCATO

Comprende le operazioni necessarie allo svolgimento di attivita:

o Giudiziale
» Stragiudiziale
o Consulenza legale

SEZIONE LEGALE: PRATICANTE/PATRO-
CINATORE

Comprende le operazioni necessarie allo svolgimento di attivita:

Archivio/Ufficio
Assistenza alle udienze
Giudiziale
Stragiudiziale
Consulenza legale

SEZIONE SEGRETERIA

Comprende le operazioni necessarie allo svolgimento di attivita:

e Archivio / Ufficio
« Amministrazione / Rapporti di lavoro




Oggetto del Trattamento

Il Titolare tratta i dati personali, identificativi (es. nome, cognome,
ragione sociale, indirizzo, telefono, e-mail, riferimenti bancari e di
pagamento), da Lei comunicati in occasione della conclusione di con-
tratti per i servizi del Titolare.

I dati particolari (salute, vita sessuale, opinioni politiche ecc.) ven-
gono trattati solo laddove siano necessari per difendere un diritto in
giudizio (art. 9, par. 2, lett. f GDPR).

Finalita del trattamento

I dati personali sono trattati:

A) senza il Suo consenso espresso (art. 24 lett. a), b), c) Codice
Privacy e art. 6 lett. b), e) GDPR) per le seguenti Finalita di Servizio:

« Esercizio dei suoi diritti in merito all'incarico giudiziale/stragiu-
diziale conferito

« Adempiere all'esecuzione del mandato conferito, agli obblighi
precontrattuali, contrattuali e fiscali

« Adempiere agli obblighi previsti dalla legge, da regolamenti o
ordine dell'Autorita

o Esercitare i diritti del Titolare

Modalita di trattamento

Il trattamento e realizzato tramite operazioni quali raccolta, registra-
zione, organizzazione, conservazione, consultazione, elaborazione,
modificazione, selezione, estrazione, raffronto, utilizzo, interconnes-
sione, blocco, comunicazione, cancellazione e distruzione.

I dati sono trattati sia in forma cartacea sia tramite sistemi elettronici
e/o automatizzati.

Il trattamento dura per il tempo necessario a conseguire le finalita
indicate e comunque non oltre 10 anni dalla cessazione del rapporto.




Accesso ai dati

I dati potranno essere accessibili per le finalita indicate a:

Dipendenti e collaboratori del Titolare con incarichi specifici in-
terni

Comunicazione dei dati

Il Titolare potra comunicare dati per finalita di servizio a:

Organismi di vigilanza (es. IVASS)

Autorita giudiziarie

Societa di assicurazione per la prestazione di servizi

Soggetti obbligati per legge (periti, consulenti, domiciliatari,
sostituti d’'udienza)

1 dati non saranno diffusi.

Ripristino disponibilita dati

Il backup dei dati personali, sensibili e giudiziari viene effettuato set-
timanalmente tramite copie su USB, PC portatili, floppy, copie carta-
cee, conservate in armadietti con serratura.

Il ripristino avviene copiando i file di backup sul sistema principale.

Misure di sicurezza adottate

Protezione fisica e locale: porta blindata, archivio con serra-
tura, controllo aree accessibili.

Protezione informatica: sistemi operativi aggiornati, software
antivirus, firewall, antispam.

. Controlli accesso autenticato per autorizzazione al tratta-

mento.




Analisi dei Rischi che Incombono sui Dati
Personali

Legenda rischi:

@ Moltoalto @) Alto @ Medio @ Basso () Molto basso

Rischi di Furto delle Credenziali di Auten-
ticazione

Rischio Descrizione Livello Azione
Sottrazione fraudolenta dalAccesso illecito con credenziali ru- Rinnovo immediato cre-
terzi bate () Molto basso |[denziali
Rivelazione o incauta esposi-||Esporre accidentalmente le cre- Rinnovo immediato cre-
zione denziali @ Basso denziali

Rischi per Consapevolezza e Cura del

Personale
Rischio Descrizione Livello Azione

Documenti o fascicoli lasciati in- Formazione sul tema sicu-

Pratiche incustodite custoditi @ Basso rezza
Postazione informatica ac-||Postazioni lasciate senza con- Formazione e rinnovo cre-
cessibile trollo () Molto basso||denziali




Rischi di Comportamenti Sleali o Fraudolenti

Rischio

Descrizione

Livello

Azione

Accesso abusivo al si-

stema

Accesso illegittimo ai sistemi in-
formatici

() Molto basso

Denuncia, verifica dati, disattiv.
credenziali

Sottrazione informa- Denuncia, verifica dati, disattiv.
zioni dati Furto dati o fascicoli () Molto basso ||credenziali

Rischi da Virus Informatici
Rischio Descrizione Livello Azione
Infezione tramite posta Ripristino immediato, antivirus
elettronica Minaccia di virus via email | @ Basso aggiornato

Infezione tramite supporti|Virus da supporti quali Ripristino dati, formazione per-
fisici floppy o USB () Molto basso |sonale

Altri Rischi
Rischio Descrizione Livello Azione
Spamming Ricezione email indesiderate | @ Basso Filtri anti-spam attivi
Malfunzionamento stru-|Componenti hardware/soft- Sostituzione e messa in sicu-
menti ware obsoleti o difettosi @ Basso rezza




Rischio Descrizione Livello Azione

Accessi esterni non au-|Collegamento di dispositivi Restrizione accessi per IP auto-
torizzati alla rete non autorizzati () Molto basso |rizzati

Intercettazione informa-|Intercettazione di email o dati
zioni rete sensibili () Molto basso ||Crittografia email

Trasferimento dati

I dati sono conservati all'interno dello Studio Legale FOV, negli ar-
chivi personali dell’'avvocato incaricato.

Natura del conferimento e conseguenze
del rifiuto

Il conferimento dati per finalita di servizio & obbligatorio; in man-
canza non sara possibile garantire i servizi richiesti.

Diritti dell’'interessato

L'interessato ha i diritti ai sensi dell’art. 7 Codice Privacy e art. 15
GDPR, tra cui:

« Conferma dell’esistenza di dati personali e comunicazione in
forma intelligibile

« Indicazioni su origine, finalita, modalita, logica del tratta-
mento, e soggetti coinvolti

« Aggiornamento, rettifica, cancellazione o blocco dei dati trat-
tati illegittimamente

o Opposizione totale o parziale al trattamento per motivi legittimi
o finalita di marketing (attivita che comunque non vengono
esercitate dagli avvocati).




Sono applicabili anche i diritti di rettifica, oblio, limitazione, portabi-
lita, opposizione e reclamo all’Autorita Garante.

Modalita di esercizio dei diritti

I diritti possono essere esercitati in qualsiasi momento inviando una
raccomandata ovvero una PEC allo Studio Legale FOV, Via Ischia 1
n° 305, Grottammare, ovvero all’avvocato nominato.

Titolare, responsabile e incaricati

Il Titolare del trattamento ¢ il singolo avvocato incaricato del caso.

Trattamento e localizzazione dati per co-
municazioni elettroniche

... E-mail

Gli avvocati dello Studio legale FOV hanno un proprio domino; i dati
trasmessi ai loro indirizzi di posta elettronica, vengono generalmente
salvati nei server di posta elettronica utilizzati dal dominio studiole-
galefov.it. La localizzazione precisa e la modalita di salvataggio di-
pendono dal provider di servizi e-mail che gestisce tale dominio (ad
esempio un provider di hosting, Microsoft 365, Google Workspace,
ecc.) e dalle configurazioni specifiche adottate dallo studio legale per
la gestione della posta elettronica.

I dati trasmessi tramite posta elettronica sono conservati sui server
associati al dominio studiolegalefov.it, dipendenti dal provider di ser-
vizi e-mail usato (es. hosting, Microsoft 365, Google Workspace).

Le e-mail sono archiviate:

o Neiserver di posta in entrata (POP3, IMAP) o cloud del provider
« Nei dispositivi computer e smartphone degli utenti
o In backup periodici effettuati dallo studio o dal provider

Il provider puo accedere ai metadati per ragioni di sicurezza
ma non puo leggere il contenuto senza autorizzazione.
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Va pero considerato che i dati contenuti nelle e-mail dei clienti pos-
sono essere gestiti, salvati in base ai contratti dei loro fornitori del
servizio.

Generalmente un messaggio non puo essere letto direttamente dal
provider nel senso di un accesso al contenuto dell’account privato
per fini di lettura. Il provider ha la capacita di analizzare i metadati
delle e-mail per motivi di sicurezza (es. spam, abusi) e di mantenere
i messaggi sui propri server, ma non ha accesso al contenuto delle
e-mail private dell'utente senza il suo permesso o un ordine legale.

Cosa puo fare il provider:

J Mantenere le e-mail: il provider conserva una copia delle email
inviate sul proprio server per l'archiviazione e la gestione dell'ac-
count.

o Analizzare i metadati: il provider esegue un'analisi dei metadati
(informazioni non sul contenuto ma sul tipo di messaggio) per iden-
tificare e combattere spam, virus e abusi, come specificato nelle ini-
ziative come il DMARC (Domain-based Message Authentication, Re-
porting and Conformance).

Cosa non puo fare il provider:

J Leggere il contenuto delle tue email private: il provider non ha
I'autorita di leggere i contenuti delle tue email private senza una ri-
chiesta legittima.

In sintesi: Il provider pud controllare la correttezza delle imposta-
zioni e gestire i flussi, ma non ha il permesso di leggere le tue e-mail
a meno che non siano necessarie per le normali operazioni del ser-
vizio, per motivi di sicurezza o su indicazione delle autorita.

... PEC

Il messaggio PEC € incapsulato in una "busta di trasporto" firmata
digitalmente dal gestore mittente, che certifica invio e integrita.

I dati trasmessi con la PEC sono gestiti da gestori di servizio che, a
partire dal messaggio inviato dal mittente, lo inseriscono in una "bu-
sta di trasporto" firmata digitalmente e sigillata dal gestore stesso,
aggiungendo i dati di certificazione (mittente, destinatario, data,
ecc.). Questa busta viene poi inviata al gestore destinatario, il quale
verifica la firma e la correttezza del messaggio prima di consegnarlo
alla casella PEC del destinatario, inviando quindi una ricevuta di av-
venuta consegna al gestore mittente.




Processo di trasmissione e gestione dei dati PEC:

1. Invio del messaggio da parte del mittente: L'utente invia il
messaggio come una normale email.

2. Incapsulamento e certificazione: Il gestore del mittente prende
in carico il messaggio e lo incapsula in una busta di trasporto, un file
firmato digitalmente dal gestore stesso. Questa busta contiene il
messaggio originale e i suoi allegati, protetti dall'integrita della firma
del gestore.

3. Inoltro al gestore destinatario: La busta di trasporto firmata
viene inoltrata al gestore di PEC del destinatario, garantendo l'inte-
roperabilita tra i sistemi dei diversi gestori.

4, Verifica e consegna da parte del gestore destinatario: Il gestore
destinatario verifica la firma digitale per accertare l'inalterabilita del
messaggio. Se tutto € corretto, estrae il messaggio dalla busta e lo
consegna alla casella PEC del destinatario.

5. Ricezione delle ricevute:

1. Ricevuta di accettazione: Il gestore mittente invia al mittente
una ricevuta di accettazione che attesta la presa in carico del mes-
saggio da parte del proprio sistema.

2. Ricevuta di avvenuta consegna: Il gestore destinatario invia
una ricevuta di avvenuta consegna al gestore mittente, che poi la
inoltra al mittente originale, attestando la corretta consegna del
messaggio nella casella del destinatario.

Il valore legale della PEC:

o Prova di invio e ricezione: Le ricevute di accettazione e conse-
gha, firmate digitalmente dai gestori, costituiscono prove incontesta-
bili dell'avvenuta trasmissione e ricezione del messaggio, equipa-
rando la PEC a una raccomandata con ricevuta di ritorno.

J Integrita e autenticita: Le firme digitali apposte dai gestori ga-
rantiscono l'integrita (l'assenza di alterazioni) e I'autenticita (la cer-
tezza della provenienza) dei dati trasmessi.

... WHATSAPP
e servizi di messaggistica “veloce”

Per le comunicazioni brevi & diventato sempre di maggior uso I'uti-
lizzo di tale tipo di comunicazione con i clienti.




L'informativa di WhatsApp sui dati trasmessi € disponibile sul sito di
WhatsApp. Essa spiega che i contenuti delle conversazioni (mes-
saggi, foto, video, ecc.) sono protetti da crittografia end-to-end e
dunque non sono accessibili a terzi, inclusa WhatsApp stessa, mentre
raccoglie metadati e altre informazioni sull'uso dei servizi (come at-
tivita, impostazioni, interazioni, e dati del dispositivo), che vengono
utilizzate per fornire, migliorare e personalizzare i servizi, e possono
essere condivise con le altre aziende di Meta (ex Facebook) per ga-
rantire protezione e sicurezza.

I dati trasmessi su WhatsApp sono gestiti attraverso una crittografia
end-to-end, che protegge il contenuto di messaggi e chiamate tra
mittente e destinatario, rendendoli illeggibili per chiunque altro, in-
clusi WhatsApp e Meta, a meno di un'autorizzazione giudiziaria. Tut-
tavia, WhatsApp raccoglie e gestisce metadati (come informazioni
sull'utilizzo, sui dispositivi e sulla connessione) e puo utilizzare le in-
formazioni personali degli utenti per migliorare i propri servizi, per-
sonalizzare |'esperienza e per finalita pubblicitarie, condividendole
anche con le altre aziende di Meta.

... dove trovare l'informativa completa
Per un'informativa dettagliata e aggiornata, & possibile consultare

I'Informativa sulla privacy disponibile sul sito di WhatsApp.com o di-
rettamente dall'app.
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