Linee guida obbligatorie per il
trattamento dei dati personali

| professionisti dello Studio Legale FOV adottano le seguenti norme obbliga-
torie ai fini del rispetto della normativa sul trattamento dei dati personali.

Responsabilita del trattamento

« |l singolo procuratore, ovvero i procuratori in caso di mandato con-
giunto, sono responsabili esclusivi del trattamento dei dati dei propri
assistiti.

« |l singolo procuratore, ovvero i procuratori in caso di mandato con-
giunto, sono obbligati a:

o Consegnare una copia dell'informativa affissa nei locali comuni
dello studio.

o Trattare l'informativa con il cliente prima del conferimento del
mandato.

Gestione degli appuntamenti

e Gli appuntamenti con i clienti saranno presi in modo da evitare l'incon-
tro con altri clienti del medesimo avvocato o degli altri avvocati asso-
ciati.

« E ammesso l'incontro urgente per questioni non altrimenti differibili; in
tal caso, non vi sara permanenza nella sala d'attesa comune.

Misure di sicurezza per i dati

o | dati, siano essi informatici o cartacei, sono consultabili esclusivamente
dal procuratore responsabile.

accessibili solo al responsabile che detiene le chiavi o le password.

« E obbligo del responsabile non consegnare o comunicare tali chiavi o
password a terzi.

« Ogni fascicolo fisico/informatico deve essere oggetto di pseudonimiz-
zazione.

\E vietato attribuire al fascicolo cartaceo il nome delle parti.




Il trattamento dei dati personali deve essere effettuato in modo tale che
i dati non possano essere attribuiti a un interessato specifico senza in-
formazioni aggiuntive.

Tali informazioni aggiuntive devono essere conservate separatamente e
soggette a misure tecniche e organizzative per prevenire l'identifica-
zione.

Misure tecniche aggiuntive

Ogni avvocato deve dotarsi di:

e Registro password alfanumerico di almeno 8 caratteri, da variare
mensilmente.

o Sistemi per il backup settimanale dei dati informatici.

« Crittografia sicura dei contenuti dei dispositivi fissi e mobili.

« Software antivirus, antispam e firewall con aggiornamento gior-
naliero.

Accesso e comunicazioni

E vietata l'apertura di comunicazioni telematiche non provenienti da
mittenti gia noti.

Le comunicazioni e-mail/PEC devono essere verificate in modalita ante-
prima prima dell'apertura.

| computer connessi alla rete comune devono essere non visibili e non
rilevabili da altri utenti della stessa rete.

L'utilizzo della stampante comune é limitato per documenti privi di dati
sensibili; € obbligo ritirare immediatamente i documenti stampati per
evitare la visione da parte di altri.

Segreteria e sicurezza fisica

La segreteria & inaccessibile ai clienti.
La password della rete, che viene modificata ogni due mesi con un cri-
terio alfanumerico di 14 caratteri, € strettamente riservata agli associati
€ Nnon puo essere comunicata a terzi.

Distinzione delle categorie di dati personali e di
interessati




Il titolare del trattamento deve effettuare una idonea distinzione tra categorie
di interessati, tenendo conto delle finalita del trattamento. In particolare:

« Distinguere i dati personali secondo le diverse categorie di interessati
previste dalla legge.
o Separare i dati fondati su fatti da quelli basati su valutazioni.

\Le categorie di interessati includono:

e Persone sottoposte a indagine o imputate.

o Persone condannate con sentenza definitiva.
e Persone offese dal reato.

e Parti civili.

e Persone informate sui fatti (testimoni).

Violazioni e notifiche

e Quando si riscontra che i dati personali sono stati trasmessi illecita-
mente o risultano inesatti, il destinatario deve essere tempestivamente
informato.

« Intali casi, i dati devono essere rettificati o cancellati.

o |trattamenti effettuati per finalita diverse da quelle previste dall'articolo
1, comma 2, del GDPR, inclusi archiviazione per interesse pubblico, ri-
cerca scientifica o storica, o finalita statistiche, sono soggetti al regola-
mento UE salvo le disposizioni di cui all'articolo 58 del Codice.

Notifica violazioni all'autorita di controllo

» In caso di violazione di dati personali, il titolare deve notificare la viola-
zione al Garante entro 72 ore dal momento in cui ne e venuto a cono-
scenza, a meno che non sia improbabile che la violazione presenti un
rischio per i diritti e le liberta degli interessati.

o Se la notifica e tardiva, deve essere corredata dalle motivazioni del ri-
tardo.

\La notifica deve contenere almeno:

o Descrizione della natura della violazione, comprese, ove possibile, le ca-
tegorie e il numero approssimativo degli interessati e delle registrazioni
coinvolte.

« Nome e contatti del responsabile della protezione dei dati o altro punto
di contatto per informazioni.

o Descrizione delle probabili conseguenze della violazione.
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e Misure adottate o proposte per porre rimedio e attenuare gli eventuali

effetti negativi.

Informativa per CTU o sostituti processuali

e In caso di nomina di Consulenti Tecnici d'Ufficio (CTU) o sostituti pro-
cessuali, I'avvocato e obbligato a fornire loro un'informativa adeguata
sul trattamento dei dati personali del proprio assistito, anche conse-
gnando copia delle presenti linee guida.

lazioni

Valutazione del rischio e registrazione delle vio-

ragrafo 5.

o |l titolare del trattamento deve valutare la probabilita che la violazione
comporti un rischio per i diritti e le liberta delle persone fisiche.
« Tutte le violazioni devono essere registrate ai sensi dell'articolo 33, pa-

o Laviolazione deve essere documentata e conservata.

Esempi di notifiche e obblighi specifici

Caso

Backup crittografato
rubato (chiave non
compromessa)

Attacco informatico con
prelievo dati personali

Breve interruzione di
corrente call center
(impossibilita accesso)

Obbligo notifica
all'autorita di
controllo

No

Si, se probabili
conseguenze per
persone fisiche

No, ma incidente
registrabile

Obbligo notifica agli
interessati

No

Si, a seconda della gravita e
natura dei dati

No



Caso

Attacco
con

nessun
disponibile

ransomware
perdita dati,
backup

Estratto conto inviato a
persona sbagliata

Mailing list errata con
oltre 1000 destinatari

Errore nel codice
hosting consente

accesso ai dati altrui

Obbligo notifica

all'autorita di
controllo
Si, se probabile

rischio elevato

Si, se rischio
elevato

Si, sempre

Si, se rischio
elevato

Obbligo
interessati

notifica agli

Si, a seconda della natura dei
dati e conseguenze

Si, a seconda dell'impatto e
del numero interessati

Si, a seconda della tipologia
dei dati e delle conseguenze

Si, a seconda del rischio



11 titolare del trattamento rileva/viene

11 titolare del trattamento ¢ “a
conoscenza” della violazione dei dati

informato di un incidente di sicurezza > | personali elvaluta irischi per le
e stabilisce se si ¢ verificata una persone fisiche.
violazione dei dati personali.
| No
E probabile che la —
violazione presenti un
rischio per i diritti delle
persone fisiche? E per
le loro liberta? Nessun obbligo di notifica all’autorita di
controllo o alle persone fisiche.
Si Notifica all’autorita di controllo competente.
Se la violazione coinvolge persone fisiche in piu
\l/ di uno Stato membro, notificarla all’autorita di
controllo capofila.
C—

E probabile che la
violazione presenti un
rischio elevato per i

diritti e le liberta delle
persone fisiche?

Nessun obbligo di notifica
alle persone fisiche.

!

Effettuare la notifica alle persone interessate e, laddove richiesto,
fornire loro informazioni sui provvedimenti che possono adottare
per proteggersi dalle conseguenze della violazione.

Tutte le violazioni sono registrabili ai sensi dell’articolo 33, paragrafo 5. La
violazione deve essere documentata e il titolare del trattamento deve
conservarne registrazione.




